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Abstrakt

Prvni ¢ast prace je zamérena na techno-
logie a vymezeni zakladnich pojmu spoje-
nych s Internetem véci. Déle se zaméruje
na dostupné aplikace pro spravu chytrych
domacnosti. Prace pokracuje porovnanim
dostupnych néastroji pro vizudlni progra-
movani a jejich vlastnosti. Nasleduje ana-
lyza modelu chytré domécnosti pouzitého
v praci. Praktickou ¢ast tvori navrh a im-
plementace aplikace pro ovladdani chytré
domaécnosti za pomoci vizualniho progra-
movani. V zavéru je feseno zabezpeceni
dané aplikace.

Klicova slova: Internet véci, backend,
frontend, WIFI, bezpecnost, Node-RED,
chytra domécnost

Vedouci: Ing. Stanislav Vitek, Ph.D.
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Abstract

The first part is focused on technology
and definition of basic concepts associ-
ated with the Internet of Things. It also
focuses on available applications for man-
aging smart homes. Work continues by
comparing the available visual program-
ming tools and their properties. That fol-
lows an analysis of the smart home model
used at work. The practical part consists
of design and implementation of applica-
tion for control of smart home using visual
programming. In the final part the focus
is on security of the aplication.

Keywords: Internet of Things, backend,
frontend, WIFI, security, Node-RED,
smart home

Title translation: The application for
smart home automation
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Kapitola 1
Uvod

Internet véci v dnesni dobé roste na popularité. Tento pojem se v soucasnosti
velmi casto objevuje ve svété informacnich a komunikacnich technologii.

Hlavni myslenka o propojeni vSemoznych zarizeni, senzoru a ¢idel neni
nova, ale az v dnesni dobé zaziva skutecny prulom v podobé internetu véci
(vétsinou oznacovany jako IoT, z anglického Internet of Things). M4 potencial
pretransformovat nas svét do néceho, co jsme schopni si nyni jen stézi pred-
stavit. Jeho zakladem je pfipojovani ,véci“ do internetu. Popularita a zajem
o Internet véci roste pro firmy i jednotlivce. Diky tomu se o dostava v posledni
dobé do povédomi o ném ¢im dél tim vice lidi. Pochopeni o co presné jde
a jak na néj nahlizet se zda byt problematické pro mnohé z nas. Internet véci
se stédle rozrustd a problematika s nim spojend je aktudlnim tématem.

Tato prace se v prvni sekci zaméruje na vysvétleni pojmii spojenych
s chytrou domdécnosti, aby ¢tenar ziskal zakladni predstavu o zarizenich,
technologiich a jejich vyuziti ve spojeni s chytrymi domacnostmi a priklady
dostupnych feseni. Dalsi ¢ast prace se zabyva navrzenim a implementaci apli-
kace pro kontrolu chytré doméacnosti. Posledni ¢ast je zamérena na bezpecnost
navrzeného feseni a jak ovlivni zmény zabezpeceni aplikace jeji navrh.

B 1.1 Definice pojmi

B 1.1.1 Internet véci

Podle svétové vyzkumné spolecnosti Gartner je mozné internet véci (IoT)
definovat jako ,sit fyzickych objekti, kterd obsahuje vestavéné technologie pro
komunikaci a vnimani nebo ovliviiuje jejich vnitini stavy ¢i vnéjsi prostiedi
.

Ke snazsimu pochopeni pojmu internet véci poméaha i vysvétleni od spolec-
nosti Accenture a Bankinter Foundation of Innovation. Tyto spole¢nosti ve
své publikaci The Internet of Things: In a Connected World of Smart Objects
iika, ze: ,Internet véci se sklada z véci pripojenych k internetu kdykoliv
a kdekoliv. V technickém smyslu internet véci zaclenuje senzory a zatizeni do
béznych objektt, které jsou pripojeny k internetu pres pevné nebo bezdratové
site [2].
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Definovat pojem internetu véci je velmi slozité. Kazda spole¢nost vysvétluje
tento termin trochu odlisné, podstata je vsak u vsech definic stejna. Jde tedy
o systém vybudovany pro komunikaci riznych elektronickych zafizeni, jejich
kontrolu i aktivni fizeni prostiednictvim internetu. Do sité je mozné zapojit
témér libovolna zafizeni, ktera si je ¢lovék schopen predstavit.

Koncept internetu véci popisuje, ze véci lze pripojit pomoci prenosovych
siti k internetu. Vzniklé pripojeni zajisti komunikaci zafizeni mezi sebou
a s uzivateli. Priklady zarizeni, které lze povazovat za tyto véci jsou chytré
lednice, chytré vahy, senzory atd. Svét internetu véci se rozsiruje rychle
a spolecnosti vyvijeji stale nové véci, které je mozné pripojit, a povazovat je
za véci internetu véci. Zakladem internetu véci vsak nejsou véci jako takové,
ale data, kterd zafizeni poskytuji. [3]

Pro hlubsi pochopeni konceptu IoT je tfeba si definovat, co znamend
oznaceni ,véc*. Jde o nezivy objekt (fyzicky nebo virtudlni), ktery se sklada
z hardwaru a softwaru a je schopen snimat urcitda data (fyzikalni velic¢iny,
polohy stroji apod.). Jedna se tedy o zafizeni, které autonomné poskytuje
ziskand data, kterd jsou dale sdilena s dalSimi zafizenimi, tj. ,vécmi®. Pri-
kladem mohou byt napr. senzory intenzity svétla, teploty, vlhkosti, obsahu
COs a dalsi. IoT tedy oznacuje sit fyzickych objektti, které jsou vybavené
technologil umoznujici zachytit jejich vnitini stavy a déle ziskana data pomoci
komunikace poskytovat svému okoli [6]. ,,Cilem IoT je propojeni zarizeni,
systému a sluzeb za Ucelem poskytnuti vice dat, kterd mohou byt prevedena
na informace a informace na znalosti, které lze nasledné aplikovat.“ [3]. To
znamena, ze ¢im vice dat budeme schopni ziskdvat a analyzovat, tim budeme
mit k dispozici podrobnéjsi informace, které povedou k rozvoji a pokroku.

Oznaceni IoT se da déle rozdélit podle oblastni jeho vyuziti na ,,spotiebi-
telsky internet véci“ (CIoT — Consumer IoT) a ,prumyslovy internet véci®
(IToT — Industrial IoT). Oba sektory dohromady predstavuji vSe, co se od
IoT ocekava. CloT lze charakterizovat jako odvétvi, ve kterém jsou aplikace
orientované na spotrebitele, predevsim pak na spotrebitelska zarizeni. Tato
zalizeni, ¢asto oznacovand jako inteligentni, denné usnadnuji zivoty lidi v po-
dobé automatizace procest v doméacnosti (chytré hodinky, lednicky a jim
podobné zafizeni). Selhdni spotiebitelskych aplikaci nemiva kritické nasledky,
naptiklad selhani chytrého naramku nezpiisobi jiné skody mimo financ¢nich.
ITot se zaméruje na primyslové aplikace. Jde o zafizeni pro chytra mésta,
pruamysl, dopravu atd. Selhani zarizeni v téchto pripadech mize mit vyrazny
vliv hlavné na bezpec¢nost. Aby IIoT bylo efektivnim feSenim, musi splnovat
zékladni pozadavky. Prvnim a nejvic diskutovanym pozadavkem je bezpec¢nost
prenosu dat. Pri jejich prenosu musi byt nutné zajisténo sifrovani nebo jiny
zpusob zabezpeceni, a to predevsim pti bezdratovém prenosu, aby nedoslo
k odposlechu ¢i jinému zneuziti dat neopravnénym prostiredkem /uzivatelem.
Mezi dalsi pozadavky patii napriklad interoperabilita, efektivni i bezpecny
prenos a zpracovani dat.
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B 1.1.2 Cloudové sluzby

Jde o sluzby, aplikace a prostiedky, které jsou poskytovany prostiednictvim
internetového spojeni. U cloudu poskytovatel disponuje vlastnimi vypocetnimi
prostiedky (servery, ulozisté, aplikace), které rychle poskytne zdkaznikovy
s minimalnim usilim a interakci. Tyto sluzby jsou pomoci internetu zpri-
stupnéné zakaznikovi za nizké poplatky s moznosti okamzité rozsititelnosti
dle potreby zakaznika. Tedy veskeré prostredky jako vyvojové platformy,
infrastruktura, software jsou poskytovany jako sluzba, ke které zakaznik pri-
stupuje pres internet pomoci webového rozhrani nebo poskytované aplikace.
Sluzby jsou zpoplatnény dle ruznych tarifi, nejcastéjsim byva tarif, ve kterém
plati zékaznik za to, co doopravdy vyuziva (,,pay as you go*). Dalsim moznym
je platba za kazdého uzivatele(,,pay per user”). Tyto tarify jsou nejcastéji
placené v mésicnich ¢i roc¢nich intervalech. Mnoho poskytovatelt téchto sluzeb
nabizi tzv. ,Free-trial“, tedy uzivatelsky tucet, ktery na jisté obdobi zpristupni
vSechny sluzby. Zakaznik méa moznost bezplatné vyzkouset sluzby, aniz by se
na poskytovatele vazal.

B 1.1.3 Chytrd domacnost

Obcas je také nazyvana inteligentni domacnosti. Jde o doméacnost s prizpt-
sobenym nastavenim, kde lze spotfebice a zarizeni automaticky ovladat na
dalku z libovolného mista s pristupem k internetu, za pomoci mobilniho
telefonu nebo jiného sitového zarizeni. Diim ma sva zafizeni propojena pres
internet, takze uzivatel muze ovladat funkce, jako je bezpecnostni pristup do
domu, teplota, osvétleni, domaci kino a podobné.

B 1.1.4 Sensory

Hlavnim zdrojem dat v IoT jsou senzory. Detailnéji lze tict, Ze se jednd o za-
Fizeni, ktera zajistuji preménu mérené velic¢iny na veli¢inu snaze méritelnou
(napéti). Cést senzoru zaznamenavajici stav méfené veli¢iny je obvykle ozna-
¢ovana jako ¢idlo. Informace z ¢idla se zpracovava ve vyhodnocovacim obvodu
senzoru. Dulezitou ¢asti je také ¢ast vystupni, kterd slouzi ke komunikaci
s okolim, tedy k pfenosu ziskané informace do sbérného zarizeni. Senzory lze
deélit podle[15]:

® Typu méfené veli¢iny (teplota, tlak, pratok atd.)

Fyzikdlniho principu ¢innosti (magnetické, odporové, indukéni, apod.)

Aktivni (vyzaduje externi napéjeni) a pasivni (bez externiho napdjeni)

Styku senzori s méfenym prostiedim (dotykové, bezdotykové)
® Tvaru vystupni veli¢iny na spojité (analogové) a nespojité (diskrétni)

S velkym rozmachem IoT v poslednich letech se trh zaplavil predevsim
malymi levnymi senzory, které jsou nabizeny doslova za par korun a posky-
tuji tak jednoduchda a lacind reseni. Tyto senzory je mozné zakoupit jako

3
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jednoduché dratové senzory nebo jako hotovd bezdratova reseni pripravend

k bezdratové komunikaci.

B 1.1.5 Vizualni programovani

Jak jiz z ndzvu plyne, jde o programovaci techniku, u které pracujeme s grafic-
kymi objekty. Programovani je spise spjato s psanim textu, ktery respektuje
pravidla jednoho z mnoha programovacich jazyku, kde se pracuje se vSim

pouze pomoci textovych odkazu.

Ve vizualnim programovani pracujeme s grafickymi reprezentacemi ob-
jektu, funkci a proménnych, na rozdil od drivéjsich zplsobi, kdy jsme se
na né odkazovali slovné. V praxi to znamend, ze funkcionalitu, kterou jsme
diive v programovacim jazyce pouze slovné popisovali, nyni vidime na plose

znazornénou jako obrazky a tvary.
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Kapitola 2

Technologie

B 2.1 Komunikaéni technologie

Propojeni zarizeni je velice dilezité nejen pro chytré doméacnosti. Tyto techno-
logie pouzivame denné, jen o nich napriklad nevime. Tyto technologie délime
na fyzické ¢i bezdratové, podle prenosového media, které je pouzito k prenosu
dat.

Fyzické prenosové cesty jsou nejcastéji metalické nebo optické. U metalic-
kého spojeni jde nejcastéji o koaxialni kabel, krouceného dvoudratu, ¢i jen
vodicCe polozené paralelné vedle sebe. Optické vlakno pracuje se svétlem vyu-
ziva principu tzv. absolutniho lomu, jde o rozhrani dvou prostredi s odlisSnym
indexem lomu, které zajistuji absolutni odrazeni paprsku svétla. Tento zptisob
prenosu dat nabizi bezpec¢néjsi prenos dat a je oproti metalickému vedeni
§itku pasma a diky nizs$imu dtlumu je vhodnéjsi na vétsi vzdalenosti.

V chytrych domacnostech je z diivodu naroc¢nosti fyzickych spojeni na
infrastrukturu nejrozsirenéjsi bezdratova komunikace. Diky pravé nizsi néroc-
nosti na infrastrukturu bezdratové komunikace je mozné bez vétsich obtizi
predélat i starsi dim na chytrou doméacnost. Ale v pripadé nové stavby chytré
domacnosti jsou pouzity i metalickd vedeni a opticka vlakna, nebot jsou
méné nachylna k ruseni. Absence elektromagnetického zareni, které prichazi
s bezdratovymi fesenimi, mize byt pro mnoho lidi dilezitym faktorem pro
volbu fyzickych spojeni.

B 2.1.1 Ethernet

vvvvv

vice zafizeni v siti. Za rozsifenost vdéci vlastnostem jako je Siroké uplatnéni,
spolehlivost a jednoduchd spréava. Rychlosti prenosu se pohybuji od 1 Mbit/s
do 100 Gbit/s.

K prvnimu zverejnéni doslo v roce 1980. Tento prvni zverejnény standard je
oznacovan jako DIX Ethernet dosahoval rychlosti 10 Mbit/s byl postaven na
technologii 10Baseb. Do vyvoje pfispéla s vlastni verzi standardu v roce 1983
spole¢nost IEEE!] kterd rozsifila piivodn{ verzi, nesla nazev 802.3 CSMA/CD.

nstitute of Electrical and Electronics Engineers, mezinarodni neziskova profesni orga-
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Prestoze tyto ndzvy nenesou slovo Ethernet, jedna se totiz o neoficidlni nazev,
kterym se oznacuji standardy z fady IEEE 802.3. Rada je postupem ¢asu
s vznikem novych technologii rozsifovina a vylepsovana i dnes. [§]

B 2.1.2 PowerLine Communication

PowerLine Communication (PLC) jednd se o technologii, ktera k prenosu dat
vyuziva elektrickou sit. Komunikac¢ni systémy elektrického vedeni funguji pfi-
déanim modulovaného nosného signalu do elektroinstala¢niho systému. Rizné
typy komunikace po elektrické siti pouzivaji riznd frekvencni pasma. Protoze
systém distribuce energie byl pivodné urcen pro prenos stiidavého vykonu
pri typickych frekvencich 50 nebo 60 Hz, maji obvody silového dratu pouze
omezenou schopnost prenaset vyssi frekvence. Problém Sifeni je omezujicim
faktorem pro kazdy typ komunikace po elektrické siti.[18]

B Uzkopasmové PLC

Uzkopéasmové PLC pracuje pii nizsich frekvencich (3 500 kHz), nizsich pre-
nosovych rychlostech (az 100 kbps) a ma delsi dosah (az nékolik kilometru),
ktery lze rozsitit pomoci opakovaci.

V posledni dobé k sobé tizkopasmové PLC pritahuje vice pozornosti diky
svému vyuziti v chytrych doméacnostech. Jednou z dalsich aplikaci, ve které se
tuzkopasmové PLC pouziva, je inteligentni vyroba energie, zejména v mikro-
sttidac¢ich pro solarni panely.|[I§]

B Sirokopasmové PLC

Sirokopasmové PLC pracuje na vyssich frekvencich (1,8-250 MHz), vysokych
datovych rychlostech (az 100 Mbps) a pouziva se v aplikacich kratsiho rozsahu.

Naproti tomu Sirokopasmové PLC naslo feSeni jako posledni prvek u in-
ternetovou distribuce a domacich siti. Diky vysokému datovému toku a bez
dodatecného zapojeni je sirokopasmové PLC povazovano za vzrusujici a efek-
tivni technologii pro multimedidlni distribuci v domacnostech. [I§]

B 2.1.3 WiFi

WiFi je pravdépodobné nejznaméjsi bezdratova technologie, kterou najdeme
témeér v kazdé doméacnosti. Rozsah WiFi sité se pohybuje okolo 30 metru
uvnitt budov a 90 metri na volném prostranstvi. Zaklad technologie definuje
standard IEEE 802.11, ktery byl rozsiten a vznikly z ného dalsi standardy,
které se znac¢i pismeny (IEEE 802.11n, IEEE 802.11ac, apod.). Komunikace
probtha v pasmu ISM?| na frekvenci 2,4 GHz nebo 5 GHz. [13]

Nejnovéjsim standardem do rodiny WiFi je standard IEEE 802.11ax (také
oznacovan WIFI 6). Tato verze oproti prechudci (WiFi 5 - IEEE 802.11ac)

nizace sidlici ve Spojenych statech americkych
2ISM (zkratka z anglického Industrial, scientific and medial) jde o souhrn volnych pasem
radiové komunikace pouzivanych v prumyslovych, védéckych a zdravotnickych zafizenich
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nabizi nékolik novych funkei a vyssi rychlost zhruba o 40%. Jendou z novych
funkei je funkce TWT (Target wake time) funkce umoznuje pristupovému
bodu pro jednotliva zafizeni zarezervovat cas, kdy ma komunikace probihat.
Diky této funkci se mohou napriklad zarizeni IoT pravidelné vypinat a Setrit
tak baterii. Dalsi funkei je OFDMA (Orthogonal frequency division multiple
access) jde o princip sdileni WiFi kanalt pro zvyseni efektivity a nizsi latenci
v oblastech s velkou hustotou siti. MU-MIMO (Multi-user multiple input
multiple output) ve zkratce zvySuje limit zafizeni, kterd mohou v jednu chvili
prijimat data. [14]
Historie Wifi Verzi:

® WiFi 1 - 802.11b z roku 1999

® WiFi 2 - 802.11a z roku 1999

® WiFi 3 - 802.11g z roku 2003
® WiFi 4 - 802.11n z roku 2009
® WiFi 5 - 802.11ac z roku 2014

® WiFi 6 - 802.11ax z roku 2019

B 2.1.4 Bluetooth

Jde o dalsi velmi dobfe zndmou bezdratovou technologii, kterd si v posledni
dobé nachazi cestu do inteligentnich domacnosti. Pomoci technologie Blueto-
oth vytvaiime tzv. WPANP|sité. Tato technologie byla vyvijena jako nahrada
komunikace pres USB a sériovou linku. Stejné jako v pripadé WiFi, tak
i Bluetooth pracuje v ISM pasmu 2.4 GHz.

Pro komunikaci IoT zafizeni mezi sebou je nejcastéji pouzivan BLE (Blu-
etooth Low Energy). Jde o verzi bluetooth, kterd byla svétu predstavena
v roce 2011. Tento typ pracuje na frekvenci 2.4 GHz. Jak je z nazvu patrné
oproti klasickému Bluetooth spotifebovava mensi mnozstvi energie. BLE je
stale v rezimu spanku a komunikuje periodicky jen na par milisekund a diky
tomu se jeho spotfeba pohybuje jen v fadech jednotek A. Je tedy idedlni pro
zafizeni napéjend baterii.[19]

B 215 ZigBee

Jedna z populdrnich technologii k Bluetooth a WiFi je nazyvina ZigBee,
jde o nadstavbu nad standardem IEEE 802.15.4. Tato technologie je uréena
k vytvareni bezdratovych osobnich siti (WPAN). Standard, nad kterym
je postavena, definuje fyzickou vrstvu a podvrstvu MAC z vrstvy spojové.
Technologie komunikuje v pasmu ISM na 2.4 GHz s moznou prenosovou
rychlosti 250 kbit/s. V USA existuje také varianta s rychlosti 40 kbit/s

SWPAN (z anglického Wireless Personal Area Network) ozna¢uje bezdratovou osobni sit,
kterd je obvykle tvofena komunikujicimi zafizenimi (mobil, PDA, notebook) pobliz jejich
vlastnika.
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pracujici v ISM na 915 MHz. Evropsky ekvivalent k této americké verzi je
v pasmu 868 MHz s prenosovou rychlosti do 20 kbit /s. Tato technologie pracuje
s nizkym mnozstvim napédjeni (pouze 1 mW) a je tedy vhodna pro zafizeni
s bateriovym napajenim. Rozsah se podle vlastnosti prostiedi pohybuje okolo
10 az 30 metri.

B 2.1.6 RFID

Radio Frequency Identcation (RFID) je technologie vyvinuta predevsim jako
nahrada ¢arovych kédi, ale své uplatnéni si nasla i v chytrych domécnostech.
V této technologii existuji dva hlavni typy zarizeni. Prvnim typem je takzvany
TAG, u kterého dale rozlisSujeme 3 druhy. Aktivni mé vlastni zdroj napajeni
(napriklad baterii), pasivni ziskdvd napajeni béhem ¢teni z elektromagnetic-
kého pole ¢tecky a tfetim druhem je kombinace tzv. semi-aktivni, kdy je
napajena pouze pamét ¢ipu. Velikosti paméti na téchto zafizenich se pohybuji
mezi 4 byte a 8 kByte. Druhy typ zarizeni je ¢tecka, kterd slouzi pro ¢teni
TAG. Pro prenos dat mezi ¢teckou a TAGem jsou vyuzivana bezlicen¢ni
pasma nejcastéji jde o nizkofrekvenéni pasma (125 - 134 kHz) na vyssich
frekvencich jde o HF (13.56 MHz), velmi vysokych frekvencich VHF (860
- 930 MHz) a mikrovinnych frekvencich MW (2.4 GHz a 5.8 GHz). Diky
rozdilnym frekvencim se Cteci vzdédlenost lis{ v rozsahu od 80 cm az k nékolika
desitkdm metru. [20]

B 217 Z-Wave

Nejrozsirenéjsi technologii v oblasti IoT je technologie z-wave. Technologie
nabizi feseni, které pokryva vSechny vrstvy ISO/OSI modelu od fyzické
po aplikacni. Komunikace funguje na vzdalenost 40 metra s nizkou latenci
a prenosovou rychlost az 100 kbit/s. Pocet zafizeni v jedné siti z-wave je
limitovano na 232, ale sité je mozné vzajemné propojovat, ¢imz dochéazi
k navyseni limitu.

Z-wave rozliSuje dva typy zafizeni jednim je Controller (fidici jednotka)
a druhym je Slave (podfizené zafizeni). VSechna zafizeni maji Home ID,
jedné se o identifikdtor zarizeni v rdmci sité. V jedné sifi je vzdy pouze
jedna primarni ridici jednotka, vSechna ostatni zarizeni v siti jsou podfizena
této jednotce a své Home ID prebiraji od primarni ridici jednotky. Kazdé
zalizeni ma v ramci jedné sité své vlastni Node ID, podzafizeni s riznymi
Home ID mezi sebou komunikovat nemohou. Cela tato sif je meshového
typu, coz znamena ze zafizeni ve stejné siti mezi sebou mohou komunikovat
a timto zpusobem muze zarizeni které je mimo dosah primérni ridici jednotky
komunikovat s touto jednotkou pfes ostatni podzaifzeni ve stejné siti. Ridici
uzel si postupné sklada tabulku s cestami k jednotlivym podzarizenim v siti.
P1i pripojeni tzv. inkluzi, pri ni zafizeni ziska informace od Fidici jednotky.
P1i odpojeni zarizeni dochazi k resetovani Home ID i Node ID, této akci se
fika exkluze. [9]

Technologie je diky topologii mesh a frekvenci pod 1 GHz idealni do
domacnosti. Diky své nizké frekvenci je méné nachylna na ruseni od technologii
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jako WiFi, ktera je predevsim v mistech s hustou obydlenosti, diky své
rozsitenosti, velice hojnd a dochézi tedy k ruseni siti na frekvenci 2,4 GHz.
Zéroven oproti své konkurenci jako ZigBee se Z-wave jevi jako kompletnéjsi
feseni diky pokryti celého ISO/OSI modelu a garanci kompatibility soucasnych
i budoucich zarizeni.

B 2.1.8 Internet Protocol address

Kazdé zarizeni v ramci internetu véci musi mit unikatni identifikator, aby
mohla byt umoznéna komunikace s danym zafizenim. Puvodni myslenkou
internetu véci bylo zafizeni identifikovat pomoci RFID (Radio Frequency
Identification) kédu podle Kevina Ashtona (jeden ze zakladatelii ptivodniho
Auto-ID Centra) z MIT. Pozdéji se od RFID kddu preslo pravé k adresdam IP
(Internet Protocol address).

IP adresa je unikatni identifika¢ni ¢islo, které je pridéleno zatizeni ko-
munikujicimu prostfednictvim internetového protokolu (IP). Pro tspésnou
komunikaci dvou zarizeni je nutné znat IP adresu odesilatele i prijemce.
O smérovani datovych pakett na zakladé IP adres se pak staraji smérovace
(routery), které disponuji svoji vlastni IP adresou. Tento identifikdtor muze
mit rtizné podoby. Zalezi na verzi protokolu (IPv4 vs IPv6).

Starsi verze 4 (IPv4) je v soucasné dobé stale jesté nejrozsitenéjsi. Tento typ
IP pouziva 32bitové adresy, které jsou zapisovany po osmi bitech. Nejcastéji
zobrazovany v podobé ¢tyt ¢isel v rozsahu 0 az 255 oddélené teckami. Tvirctim
se puvodni specifikace, s maximalnim vyuzitim cca 4 miliard IP adres, zdala
dostatecna. V aktualni dobé se téchto adres ziizenim nedostava a je zapotiebi
pouzivat ruzné triky, aby nedoslo ke kompletnimu vyc¢erpani vSech adres.

Tyto nedostatky adres se snazime zmirnit pomoci NAT (Network address
translation), kdy k jedné verejné IP adrese je pripojena sit zarizeni. Nevyhodu
ovSem je, ze nejsme schopni se z venku NAT sité pripojit k zarizeni v této
siti primo.

Jak je jiz zminéno vyse, IPv4 nabizi omezeny pocet IP adres, proto doslo
okolo roku 2008 k pozvolnému nastupu nového standardu IPv6. Ten pracuje
s adresami o velikosti 128biti, které jsou nejcastéji zobrazovany v hexadecimal-
nim zépisu. Pocet adres v této verzi vzrostl na 3,4 * 1032. IPv6 je budoucnost
a oproti svému predchtidci nabizi nékolikanasobné mnozstvi adres, které se
zdéa byt az nemozné vyuzit, ale to si tvurci IPv4 rikali také.

B 2.1.9 Message Queuing Telemetry Transport

Jde o jednoduchy a nendroc¢ny protokol, zalozeny spole¢nosti IBM. Slouzi
pro predavani zprav mezi klienty prostfednictvim centralniho bodu — brokeru.
Kratce po prechodu MQTT pod spole¢nost Eclipse Foundation, probéhla
standardizace OASIS (Organization for the Advancement of Structured In-
formation Standards). Diky své nendrocnosti a jednoduchosti je snadno
implementovatelny i do zarizeni s ,,malymi* procesory a pomérné rychle se
rozsiril. [16]
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U protokolu MQTT (Message Queuing Telemetry Transport) probihd
prenos pomoci TCP (Transmission Control Protocol) a pouziva navrhovy
vzor publisher — subscriber. V némz se nachazi jeden centralni bod (MQTT
broker), ktery fidi vyménu zprav. Zpravy jsou razeny do tzv. témat (topic).
Koncovéa zatizeni bud posilaji aktualizace (publish) k danému tématu nebo
jsou pfifazeny k odbéru (subscribe) tématu ¢i vice témat a prijimaji zmény,
které se s tématem poji. Jedno zarizeni mize najednou byt v nékterych
tématech publisher, v jinych subscriber. [16]

Obsah zprav nema zadné pevné stanovend pravidla je ,,payload agnostic*.
Obsahem zpravy jsou libovolna binarni data. Nejcastéji se pro reprezentaci dat
pouzivd JSON (JavaScript Object Notation) nebo BSON (Binary JavaScript
Object Notation). V sou¢asné dobé je maximélni velikost zpravy limitovina
na 256 MB, ale velikost vétsiny zprdv je mnohem mensi.[16]

»2MQTT minimalizuje mnozstvi balastnich dat, takze pfidava jen minimum
servisnich dat. Zavadi t¥i arovné QoS (Quality of Service) — tedy potvrzovani
zprav, kde ta nejnizsi znamena, ze zprava je odesldna bez potvrzeni a neni
zaruceno jeji doruceni (at-most-once), prostiedni iroven ika, ze zprava je
dorucena alespon jednou (at-least-once), a nejvyssi aroven QoS 2 znamend,
ze kazda zprava je dorucena pravé jednou. Klient vsak nemusi podporovat
vSechny t¥i rovné QoS.“[16]

B 2.1.10 Hypertext Transfer Protocol

Hypertext Transfer Protocol (HTTP) je protokol hojné vyuzivany pro pienos
webovych stranek, ale jeho vyuziti na né neni omezeno. Protokol vznikl v roce
1991 jeho prvni verze nesla ndzev HTTTP/0.9. V tuto chvili protokol slouzil
k pfenosu pouze bindrnich dat (pouzivd pouze metodu GET). Dalsi verze
HTTP/1.0 pridala k pozadavku hlavicky (kratky textovy blok s informacemi
o prenosu). Pribyva MIME hlavicka, ktera rozsifuje mozné typ prendsenych
dokumentt a nové metody HEAD, POST. Dnes nejpouzivanéjsi verzi je verze
HTTP/1.1, ktera rozsifuje funkce protokolu o moznost prenosu vice soubortu
v sekvenci po sobé v jednom spojeni a moznost udrzet trvalé TCP spojeni.
V této verzi list metod vypadd nésledovné:[21]

® GET - Vychozi metoda pro zobrazeni hypertextovych stranek. Proménné
jsou odesilany jako soucast url (limit 512 bajti dat) (nejpouzivanéjsi
metoda).

® HEAD - Podobéa se GET, avsSak slouzi pouze k ziskdni metadat o cili.

® POST - Slouzi k odesilani dat (limit velikosti je nastaven na serveru
vétsinou v fadech MB) na server. Tato metoda je pouzivana pro velky
objem dat, odesilani webovych formulait nebo pokud odesiland data
nemaji byt soucasti url.

® PUT - Metoda slouzici k nahrani dat na server nebo modifikaci jiz
existujicich dat
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8 DELETE - Smaze cilovy objekt na serveru.

® TRACE - Odesild kopii pozadavku zpét odesilateli, aby bylo mozné
zjistit, jak pozadavek upravuji servery, kterymi prosel.

8 OPTIONS - Pozadavek na server pro zjisténi podporovanych metod

® CONNECT - Slouzi k vytvoreni TCP/IP tunelu (nejéastéji pouzivan pro
sifrovanou SSL komunikace pres HTTP proxy).

# PATCH - Provadéni ¢astecnych zmén existujicich objekti.

Protokol pracuje na bazi dotaz a odpovéd. Odpovédi od serveru mohou
obsahovat nasledujici stavové kody:

B 1xx - jde pouze o informacni zpravu
B 2xx - pozadavek Uspésné zpracovan

B 3xx - server potfebuje zaslat doplnujici informace

4xx - chyba v pozadavku

5xx - chyba na strané serveru

B Hypertext Transfer Protocol Secure

Rozsituje protokol HTTP o sifrovaci vrstvu. K sifrovani je pouzit protokol
SSL(Secure Sockets Layer) nebo TLS(Transport Layer Security). V dnesni
dobé je Castéji pouzivan novéjsi protokol TLS. OvsSem princip obou protokola
je zalozen na autentizaci pomoci X.509 certifikat a sifrovani pomoci verejného
a privatniho klice. O zajisténi divéryhodnosti certifikatu se staraji certifikacni
autority, které tyto certifikaty vydavaji. [22]

. 2.2 Machine-to-Machine

Tradiéné M2M (Machine-to-Machine) systémy byly typicky pouzivany k mo-
nitorovani, kontrole nebo optimalizaci jediného procesu. Tyto systémy byly
navrzeny a zavedeny za specifickym tcelem resit vzniklé problémy okamzité.
Typickym prikladem pouziti staré M2M architektury by mohla byt budova
s oddélenymi systémy pro rizeni klimatizace, bezpec¢nosti a detekci pozaru.
V celku castym jevem je, zZe tyto diskrétni systémy prijimaji stejnd mérena
data ze stejnych mist od samostatnych snimact (Senzori). Vse je zapojeno
tak, aby data ze senzoru proudila do kazdého systému separatné. Vsechny
tyto systémy tim padem komunikuji interné s vyuzitim vlastnich (¢asto i pro-
prietarnich) protokoli a standardi. Sdileni dat mezi takovymi proprietdrnimi
systémy je obtizné, casto i nemozné.

U internetu véci se jedna o systémy systému. Jde o to, ze zarizeni produkujici
data zverejnuji informace, aniz by musela védét, jaké aplikace nebo jaci
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uzivatelé budou s témito daty déle pracovat. Data v IoT jsou k dispozici vice
systémtim tak, ze mohou byt pouzita v rozsirujicich systémech a revidovana
v okamziku, kdy se objevi nové pozadavky. Je zapotiebi zkoumat zavislosti
mezi zdanlivé nesouvisejicimi datovymi sadami. Optimalizovat tedy nelze jen
jeden proces, ale cely systém, pii ziskani schopnosti prizptusobovat a vyvijet
nové pozadavky a pouzivat vychozi ptipady. Je to o ménicim se vyuzivani
stavajicich dat a jejich volném kombinovani, aniz by bylo treba definovat vse,
co chcete délat, v prvni den projektu. Z prvniho prikladu je jasné, ze M2M
systémy jsou urceny pro jednu ¢innost s jejich rozsifenim se jiz nepocitd, ale
v pripadé potieby systém rozsifovat je internet véci 1épe pfipraven na nové
pozadavky. Architektury IoT musi poskytnout tuto flexibilitu, ktera nikdy

vvvvvv
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Kapitola 3

Dostupné aplikace a reSeni pro spravu
chytrych domacnosti

B 3.1 Hotové produkty pro spravu chytrych
domacnosti

Vzhledem k rostouci popularité chytrych domacnosti se trh s fesenimi pro
jejich spravu stale rozrusté. At jde o vyrobu koncovych zafizeni jako jsou
chytré zarovky, kamery, zaluzie, atd. nebo o moznosti jejich kontroly pomoci
centralnich jednotek, jejichz vybér je také velice rozsahly. Do oblasti chytrych
zafizeni se pustili i velikdni jako Apple, Google nebo Amazon.

B 3.1.1 Google Home

Google Home je chytry domaci asistent, ktery je primym konkurentem Amazon
Echo (vice v sekci [3.1.3)). Asistent nabizi hlasové ovlddéni pomoci Google
Asistenta v ném pravé tkvi sila Google Home. Asistent je schopen odpovidat
i na komplikovanéjsi otazky. Ovladat je mozné libovolné zafizeni. Parovani je

vvvvvv

na druhou stranu nabizi vétsi mnozstvi kompatibilnich IoT zafizeni.

B 3.1.2 Apple Homekit

Apple HomeKit je feSeni od spolecnosti Apple, které slouzi pro ovladani a au-
tomatizaci procesi v chytré doméacnosti. Nabizi moznost hlasového ovladani
za pomoci chytré asistentky Siri. Apple toto TeSeni predstavil jiz v roce 2014
a od té doby je zdokonalovino. Jedna se o uzavieny systém, do kterého je
mozné pridavat pouze zarizeni primo od spole¢nosti Apple nebo zafizeni od
jinych vyrobcu s certifikaci Apple Homekit. V roce 2016 pribyla aplikace
Domécnost, ktera nabizi moznosti ovladat zafrizeni v domécnosti z libovolného
zafizeni Apple. Déle nabizi moznost rozdélit zarizeni do virtudlnich mistnosti,
které je mozné ovladat pomoci hlasovych prikazt jako napiiklad "Hey Siri,
turn off the lights in living room"(¢esky - "Hey Siri, vypni svétla v obyvacim
pokoji"). Celé Feseni je zaroven velice dobfe zabezpeceno diky End-to-End
sifrovani, které probiha pfi komunikaci mezi zafizenimi. [11]
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B 3.1.3 Amazon Echo

Jde o velice podobné feseni k jiz zminénému Google Home. Amazon ke svému
asistentu Alexa dodava funkci pro ovladani IoT zarizeni stejné jako Google.
Hlasové ovladani je srovnatelné s Google Home, zafizeni je spojené s obchodem
firmy Amazon a je mozné si pomoci tohoto asistenta objedndvat produkty
primo z obchodu.

B 3.1.4 FIBARO

Jde o systém pro doméci automatizace, ovladani a sledovani stavi. Zarizeni
od firmy Fibaro komunikuji ptes technologii Z-wave (vice 2.1.7)). Spole¢nost se
zaméiuje predevsim na koncova zafizeni jako chytra topeni, zaluzie, zasuvky,
apod. nabizi, ale i vlastni aplikace pro spravu celého systému chytrych zarizent,
tyto aplikace vsak nemaji tolik funkci jako konkurence. Pokud by zdkladni
funkce uzivateli nestacili, je mozné diky kompatibilité ovladat zafizeni pres
Apple Homekit.

B 32 Aplikace pro spravu

B 3.3 Prostiedi pro vizualni programovani loT

B 3.3.1 Node-RED

Je open-source vizualni programovaci nastroj, ktery je uzivatelsky privétivy.
Pouzivéa k programovani tzv. flow-based systém. Chovani je popsano pomoci
série uzlu (nodu), kde kazdy ma svij specificky tcel. Slozenim nékolika nodu
za sebe, vznikd datovy tok (flow). Data tedy postupné proudi skrz uzly, kde
dojde k jejich tpravé na zékladé funkce nodu.[17]

Tento zpusob programovani vynika svou jednoduchosti a uzivatelskou pti-
vétivosti, kdy je mozné vytvaret vlastni aplikace bez nutnosti psani vlastniho
kédu. Tomu prispiva i fakt, ze moznost editovat jednotliva flow jde jednoduse
z libovolného webového prohlizece. Prostredi je velmi intuitivni na ovladani.
7 toolbaru na levé strané stac¢i vybrat potfebné nody pretdhnout je pomoci
mysi na pracovni plochu a propojit je vzajemné opét za pouzitim mysi a vy-
tvaret tak unikatni ridici jednotky. K dispozici je velka skala nodu, kterou
lze kdykoliv rozsirit o nové nody vytvarené komunitou. Nasledné je mozné
hotové aplikace nebo jen jednotlivé skupiny nodu sdilet ¢i prenaset ve formé
JSON soubort. [17]

Node-RED jiz od zékladi podporuje Sirokou skalu zarizeni a systému jako
MQTT, Amazon Alexa, Watson, Raspberry Pi a dalsi. Pokud systém nebo
typ prenosu zafizeni neni v zakladni verzi nastroje podporovan, existuje
moznost stdhnout si komunitou vytvorené nody, které toto zafizeni ¢i systém
podporuji. List téchto komunitnich nodu je opravdu rozsahly a proto by
nemél byt problém najit ten co uzivatel potiebuje. Pokud presto neexistuje
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node pro zafizeni existuje funkéni uzel, ktery nabizi moznost napsat do ného
vlastni funkcionalitu nebo je mozné si vytvorit vlastni node, ktery se o vse
postara.

B 3.3.2 Blockly

Jedna se o JavaScriptovou knihovnu pro tvorbu visualniho programovaciho
prostredi. Knihovna pracuje na strané klienta, neni k ni tedy potieba zadny
server a zaroven je licensovana jako open-source. Blockly nabizi rozsahlé
moznosti pro prizptisobeni at jde o vzhled blokt, tvorbu blokid nebo moznosti
prelozeni do textového programovaciho jazyka. Jiz ze zédkladu blockly nabizi
preklad do jazykt: JavaScript, Python, PHP, Lua, Dart.
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Kapitola 4

Porovnani nastroji pro vizualni
programovani

B 41 Frontend Blockly vs Scratch

Jak je vidét z tabulky Blockly je pro tvorbu vlastniho visudlniho pro-
gramovaciho prostredi lepsi. Nabizi Sirsi moznosti, v pripadé této prace je
rozhodujicim faktorem pro volbu Blockly moznost tvorby vlastnich blokii.
Scratch se mnohem vice hodi pro tvorbu animaci ¢i her nebo jako pomocnik
pro uceni zdklada programovani i pro mladsi generace.

B 42 Backend Blockly vs Node-RED

Co se tyce funkei ma Node-RED vyrazné navrch, jiz od zakladt umi pracovat
s MQTT, podporuje Raspberry Pi, atd. Zatimco v Blockly by bylo nutné pro
podporu téchto technologii vytvaret vlastni bloky a psat pro né kéd. Zatimco
Blockly nabizi pouze generovani kédu, ktery musi uzivatel sim spustit na
serveru, soucasti prostifedi Node-RED je moznost rovnou aplikaci spustit na
serveru.

Je jednoznacné, ze Blockly je spise zakladni stavebni kdmen, pomoci kterého
je mozné vytvorit visualni programovaci prostiedi pro libovolny tcel. Zatimco
Node-RED je spiSe nastroj vytvoreny pro serverovy loT backend.

17



4. Porovnani nastroji pro vizualni programovani

Blockly Scratch

Tvorba vlastnich bloku

Prelozeni do dalsich jazyku X

Kompatibilni s webovymi prohlizeci X
Animace

Matematické operace X

Tabulka 4.1: Tabulka porovnani nativnich funkei Blockly a Scratch

Blockly Node-RED

Tvorba vlastnich bloku

Prelozeni do dalsich jazyku

X

Kompatibilni s webovymi prohlizeci

Matematické operace

[ T A A

Logické operace
Podpora asynchronniho chovani

Prace primo s HW zafizenim

T T T

Komunikace s doméacim asistentem

Tabulka 4.2: Tabulka porovnéni nativnich funkei Blockly a Node-RED
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Kapitola 5

Analyza modelu

Vice informaci o modelu naleznete v bakalarské praci Tomase Kestianka,
ktery model vytvoril. [12]

. 5.1 Hardware

I Arduino Ethernet

Jednd se o programovatelné desky s mikrokontrolerem, které v tomto modelu
zajistuji propojeni senzort a ovladatelnych zafizeni se siti pres rozhrani RJ-45.
Deska obsahuje radi¢ W5100, ktery usnadnuje komunikaci pres MQTT.

B Raspberry PI

Jde o kompletni mini pocitac s piidorysem o velikosti platebni karty. Operacni
systém je linuxovou distribuci odvozenou z distribuce Deban a optimalizo-
vanou specidlné pro toto mini PC. S ¢tyfjadrovym 64bitovym procesorem
ARM Cortex-A53 na frekvenci 1,4 Ghz, 1 GB LPDDR2 SDRAM, 4 x USB
2.0 porty, gigabitovy Ethernet s RJ-45 konektorem a jeden HDMI port. Pro
bezdratovou komunikaci nabizi Wifi (ve verzi 5) s podporou pasem 2,4 GHz
a b GHz.

B TFT Displaye

Uzivatel mtze pomoci dotykového displeje ovladat nékterd zarizeni na modelu.
Jde o display s LCD panelem o rozlisenim 320 x 240 pixeli zaroven je display
potazen dotykovou vrstvou, kterd slouzi k detekci intenzity a mista stisku
displaye. Displaye jsou na modelu celkem ¢tyfi. Dva slouzi k ovladani vétraku,
jeden k ovladani svétla a posledni je uréen k zobrazovani informaci o intenzité
svétla ziskanych z fotorezistoru.

B sit

Pro komunikaci zarizeni mezi zafizenimi je vytvorena sifova infrastruktura.
Router slouzi jako hlavni ridici sitova jednotka, ten nabizi moznost do sité
pripojovat dalsi zarizeni pres sif WiFi a ridi adresaci zafizeni v této siti.
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5. Analyza modelu

Vzhledem k tomu, Ze pouzity router nabizi pouze pripojeni 4 zafizeni, byl do
sité pridan switch, ktery propojuje senzory a router.

B Napijeni

VsSechna zafizeni jsou napdjena externé primyslovym zdrojem s napétim
5V a maximalnim proudem 12 A. Tento zdroj je dostateéné vykonny nabizi
i mensi rezervu pifi maximalni mozné spotiebé modelu.

. 5.2 Software a funkce

B 5.2.1 Komunikace

Komunikace probihd po jiz zminéné siti jako komunikacni prostredek je
u tohoto modelu zvolen protokol MQT T (viz. [2.1.9). Pfedevsim kvili nizké
velikosti jednotlivych pozadavki. Jako ridici jednotka komunikace MQTT
slouzi Raspberry PI se softwarem Eclipse Mosquitto. Eclipse Mosquitto jde
o open-source sluzbu, ktera poskytuje funkci MQTT brokera. Broker prijima
zpravy v podobé topic (tématu) a hodnoty pokud se klient chce ptihlésit
k ziskavani informaci od urcitého zarizeni posle nazev topicu brokerovi a ten
mu nasledné odesila aktualni informace.

Pro zobrazeni informaci uzivateli je vybudovano uzivatelské rozhrani pomoci
nastroje Node-Red. Toto rozhrani odebira informace o senzorech z MQTT
a posild uzivatelské pozadavky (jako napft. zapnuti svétla) koncovym zafizenim.
Zaroven dochazi k synchronizaci stavu pri kontrole pomoci fyzickych tlacitek.

B 5.2.2 Koncova zarizeni

B Chytry ventilator

Jde 0 120x120mm pocitacovy chladi¢, ktery slouzi jako ukazka ventilatoru.
Je mozné jej ovladat v Sesti stupnich intenzity otacek, pricemz prvni stupen
je stav vypnuto. Lze jej ovladat ze t¥i mist pomoci webového rozhrani,
z dotykového displaye nebo pomoci dotykovych desek.

B Chytré osvétleni

Demonstruje moznost ovladani chytrého osvétleni za pomoci webového roz-
hrani a dotykového displaye.

B Senzor osvétleni

Toto zafizeni slouzi k ziskani informaci o aktudlnim stavu intenzity osvétleni
v mistnosti.
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5.2. Software a funkce

Obrazek 5.1: Obrazek HW modelu
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Kapitola 6

Navrh a Implementace

Cilem projektu je navrhnout a implementovat aplikaci pro spravu modelu
chytré domécnosti, ktery byl dodan vedoucim prace. Aplikace bude slouzit
jako pomucka pri vyuce. Tato kapitola je zaméfena na vyvoj aplikace.

. 6.1 Backend

Cely backend je vytvoren v prostiedi Node-Red, ktery bézi na serveru NodelJS.

B 6.1.1 Prihlasovaci systém

Protoze aplikace bude v prostredi studentti a nebude v soukromé siti je
zapotiebi néjaky systém pro pristup vice uzivateli. Byl vytvoren systém
pro prihlasovani uzivateli, ktery umoznuje pouze jednomu z prihlasenych
uzivateltu pristup k ovladani prvka modelu.

Systém pracuje na principu fronty (anglicky "Queue"), coz znamena, ze
pokud jeden uzivatel je aktudlné prihldsen a pracuje se senzory modelu noveé
prichozi uzivatel bude zarazen do fronty, kde ¢eka dokud se predchozi uzivatel
neodhlasi. Prihlaseny uzivatel dostava desetiminutovy ¢asovy limit, po jeho
uplynuti je automaticky odhlasen, aby nedochazelo k blokovani systému.
Dalsim opatfenim je kontrola aktivity uzivatele, frontend udrzuje aktivni
spojeni s backendem pokud je toto spojeni ukonceno, je uzivatel automaticky
odhlasen a pristup ziskdva nasledujici uzivatel ve fronté.

Zaroven kazdy pripojeny uzivatel ziskava API kli¢, ktery je vytvoren pro
kazdé spojeni. Tento kli¢ slouzi jako identifikace uzivatele pro danou relaci.
Pokud dojde k prihlédseni k jednomu uzivatelskému aétu z vice mist, kazdému
uzivateli je pridélen vlastni kli¢ a jsou brani jako rozdilni uzivatelé. Umoznuje
mu pristup k funkcim API jako je ovldaddni modelu (pouze pokud je dany
uzivatel prihldsen a neni ve fronté). Pokud je prihldSeny uzivatel administrator,
ma pravo pres API pridavat nové uzivatele, mazat stavajici ¢i je upravovat.

B 6.1.2 Databaze

Pro ukldadani data byla zvolena databaze SQLite. Predevsim kvuli své jed-
noduchosti a prakti¢nosti. Jednou z nevyhod databéze je jeji zptisob préce
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6. Navrh a Implementace
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Obrazek 6.1: Flow pro prihlaseni

s vice uzivatelskymi pristupy. Pokud do databédze uzivatel zapisuje je po dobu
zapisu uzamcena. To znamend, ze pokud by se dalsi uzivatel pokusil o zapis
ve stejnou dobu jeho SQL dotaz by vyhodil chybovou hlasku. V aktudlni
implementaci projektu to neni problém pokud se ovSsem v budoucnu bude
s projektem pracovat je mozné, Ze bude nutné databazi zménit.

Databdze obsahuje nésledujici tabulky users, flows a accountlog (model
obrazek . Do tabulky users se ukladaji informace o uzivatelich. Uklada se
jejich uzivatelské jméno, zasifrované heslo, sil, datum vzniku i¢tu a informace
zda jde o administratorsky ucet nebo uzivatelsky. Tabulka accountlog slouzi
pro zaznam historie prihlasenych uzivateli a adres, ze kterych se prihlasili.
Posledni tabulka slouzi k ukladani prostredi blockly, které si uzivatel vytvoril.

B 6.1.3 Application programming interface

APT (Application programming interface) je oznacné pro rozhrani. V této
aplikaci jde o webové rozhranni, které nasloucha HTTP pozadavkim na
adrese (/api/...). Rozhrani je rozdéleno do nékokolika sekci pomoci adres:

® Blockly (/api/Blockly/...) - komunikace s blockly

m Users (/api/user/...) - prace s uzivatelskymi ucty
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6.2. Blockly

® Devices (/api/devices/...) - prace s pfipojenymi zafizenimi

B 6.2 Blockly

B 6.2.1 Co je Promise

Jde o jeden ze zdkladnich zpiisobti programovani asynchronniho chovani
v javascriptu, ve kterém je Blockly napsiano. Promise objekt funguje jako
zastupce ("pfislib") budouci hodnoty, kterou metoda jednou vrati. S timto
zastupcem muzeme dale pracovat, je nezavisly na case.

Promise objekt mtize mit t¥i stavy:

B8 Splnény: funkce vlozena jako parametr pro splnéni je zavolana
# Odmitnut: doslo k chybé nebo odmitnuti od serveru

® Probiha: nedoslo k zamitnuti ani dokonc¢eni

B 6.2.2 Asynchronni upravy

Pro spojeni blockly a Node-RED slouzi API (Vice informaci v sekci 6.1)).
Aby bylo mozné pouzivat toto API, bylo zapotiebi do knihovny blockly
pridat bloky, které budou podporovat asynchronni chovani. Blockly v zakladu
funguje na plné synchronni bazi. Pokud by bylo v tomto trendu pokracovano
a zachovan systém komunikace pres API, znamenalo by to, Ze u kazdého
dotazu (napft. dotaz na intenzitu svétla z ¢idla) by se ¢ekalo na odpovéd od
serveru a celé webové rozhrani by bylo nepouzitelné (zamrzlé) do doby, nez by
odpoved prisla zpét. Aby bylo zamezeno této situaci, rozhodl jsem se predélat
vSechny bloky, se kterymi uzivatel bude pracovat na asynchronni za pomoci
Promise (viz 6.2.1)).

B 6.2.3 Implementace grafickych bloki

Kazdy blok ma definovan vzhled, generator a své vstupy. U kazdého bloku je
také definovano, jaké typy blokd muze obsahovat. To zabranuje chybnému
pouziti bloki, aby se napriklad blok podprogramu s navratovou hodnotou text
nemohl zanorit do bloku pro odmocninu a nebo aby se do bloku pozadujiciho
¢islo nevnotil blok pro cyklus. Kazdy graficky blok ma v knihovné Blockly
své vstupy, do kterych se zanotuji dalsi bloky. Rozlisujeme tii zakladni typy
vstupi:

B ValueInput - Vstupem je blok, ktery vraci hodnotu
® StatementInput - vstupem je sekvence vnofenych blokt

® DummyInput - vstupem neni blok, ale vstupni prvek jako textové pole,
vybérovy seznam,...
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6. Navrh a Implementace

Kazdy tento vstup mé své jméno v ramci jednoho bloku musi byt jména
vstupt unikatni. Pomoci téchto jmen k datiim na vstupu nasledné pristupuje
generator kodu.

Generator kodu z celé sekvence blokti vygeneruje kéd v textové podobé
v tomto pripadé je vznikly kéd v jazyce javascript. Bloky jsou prochézeny
postupné a pomoci prikazu statementToCode je na kazdém bloku zavolan
jeho generator, ten pokud blok ma na svych vstupech dalsi bloky, vola opét
jejich generator, az vzniké cely kdd.

V nésledujici ¢asti bude popsano nékolik blokti pro navrh jejich vzhledu byl
vyuzit nastroj Blockly Developer Tools'. Popis se zaméii na ¢ast generatoru.

B Bloky pro praci se senzory

Do prostredi Blockly byly pfidany bloky pro ziskdvani dat z senzorti na
modelu. Tyto bloky se dotazuji pres API na aktudlni stav senzort. Tento
dotaz je posilan s aktudlnim API klicem prihlaSeného uzivatele za pomoci
javascriptového fetch, ktery jiz sdm o sobé vraci Promise. Dotaz jde pres
HTTP GET (HTTP v sekci 2.1.10).

Dalsi jsou bloky, které nastavuji stav zafizeni na modelu. Tyto bloky,
podobné jako predchozi, pouzivaji API kli¢ uzivatele. Zde je opét pouzit
fetch, tentokrat se v dotazu posilaji data o novém nastaveni zafizeni. Server
nésledné posild v odpovédi informace o stavu (v porddku/ s chybou) predéni
nového nastavendi.

B 6.2.4 Ukladani stavu prostredi Blockly

Do prostredi Blockly byla pridana funkce umoznujici uzivateli, aby si svou ho-
tovou ¢i rozpracovanou aplikaci ulozil. Ukladani funguje nasledovné - uzivatel
si zvoli ndzev pod kterym si svou praci chce ulozit. Pi ukladani je do JSON
objektu ulozen stav blokil v prostiedi tento objekt je nasledné preveden do
textové podoby. Ten je pomoci API klice odeslan na server, kde dojde ke
spojeni klice a uzivatelského tctu a data o prostredi jsou nasledovné ulozena
do databéze.

Nagcitani existujicich ulozenych prostfedi funguje na podobném principu.
V podobé rolovaci nabidky jsou uzivateli zobrazeny nazvy prostiedi, které ma
uloZeny na serveru. Pokud uzivatel zvoli z nabidky jedno z ulozenych prostiedi
je odeslan na server dotaz. Server po prijeti dotazu z databaze nacte textovy
JSON, ktery odesle zpét klientovi. Na strané klienta se tento text prevede
na JSON objekt a je nasledné nahran do prostiedi, kde dochazi k nacteni
ulozenych bloki.

Thttps://blockly-demo.appspot.com/static/demos/blockfactory/index.html
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Obrazek 6.2: Schéma databéze
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6. Navrh a Implementace

Dashboard
Blockly
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I Custom
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LOG OUT
0

Obrazek 6.3: Ukézka uzivatelského rozhrani
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Obrazek 6.5: Ukdzka Blockly Developer Tools (se vSemi typy vstupt pro blok)
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Kapitola 7

Bezpecnost

Tato kapitola se zabyva zabezpecenim konkrétniho feseni aplikace pro chytrou
domaéacnost popsanou v predchozi kapitole.

B 7.1 Databaze

Aby se uto¢nik mohl dostat k datim ulozenym v databézi musi ziskat pristup
k systému souborii. Vzhedem k pouziti jednoduché databaze SQLite databaze
neobsahuje zadny Sifrovaci algoritmus a jediné co tedy utoc¢nik musi ziskat je
databazovy soubor. Ale i pokud by se Uto¢nik dostal k databazi a ziskal z ni
data, neziské hesla uzivateli, kters jsou solend!| a sifrovana. Sifrovani probih4
pomoci hashovaci funkce Berypt.

Zaroven jsou veskeré dotazy pripraveny (prepared statement), které pouzi-
vaji uzivatelsky vstup dat (at z api ¢i z formulére). Vyhodu téchto pfipravenych
dotazl z hlediska bezpecnosti spoc¢iva v tom, zZe jsou odolnd vici tzv. SQL
injection. Jde o utok, ktery se za pouziti uzivatelského vstupu na serveru snazi
spustit vlastni sql pifkaz. Utoénik do napiiklad uZzivatelského jména vlozi
SQL dotaz a je jasné, ze pokud server pouziva databézi, dotaz pro nalezeni
daného uzivatele musi vypadat nésledovné:

"SELECT * FROM uzivatele WHERE jmeno = ’" + zadaneJmeno + "’;

Pokud by do takového dotazu v proménné "zadaneJmeno'byla hodnota:
a’;sql ttocnika;

Pokud dotaz neni chranén, tto¢nik mize na serveru spoustét vlastni prikazy,
ke kterym ma dany server prava. V pripadé SQLite existuje pouze administra-
torsky tcet a je tedy nutné prikazy proti témto utoktm chranit. Pripravené
dotazy proti tomuto ttoku brani tim zptisobem, ze veskeré specidlni znaky
jsou brany pouze jako text a ne jako soucast dotazu. V pripadé vyse uvedeném
by se tedy hledal uzivatel se jménem "a’;sql itoc¢nika;"a nedoslo by ke spusténi
utoénikova dotazu.

'Kryptograficks sil jde o ndhodné byty, které jsou generovany pii ukladani hesla a st&zuji
jeho odhaleni
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7. Bezpecnost

‘ Wireshark - Packet 107 - Adapter for loopback traffic capture

Frame 187: 171 bytes on wire (1368 bits), 171 bytes captured (1368 bits) on interface \Device\NPF_Loopback, id @
Null/Loopback
Internet Protocol Version 4, Src: 127.6.8.1, Dst: 127.8.8.1
Transmission Control Protocol, Src Port: 1880, Dst Port: 52384, Seq: 1372, Ack: 753, Len: 127
WebSocket
¥ Line-based text data (1 lines)
42["update-value”,{"id":"2ac9847e.43466c”, "value" : {"username”: "guest", "password” : "guest"}, "socketid” : "gkzZhRcbgeagdZ fwAARAB" }]

Obrazek 7.1: Snimek socketové komunikace (konkrétné prihlaseni) zachyceny
pomoci aplikace wireshark

. 7.2 Komunikace

B 7.2.1 Dashboard a server

Komunikace zde probihda pomoci Sitovych sockett. Pri kazdém otevieni
webového rozhrani v nového okné webového prohlizece je vytvoren novy
komunikac¢ni kandl specidlné pro komunikaci s touto relaci. Tento kanél je
néasledné pouzit pro aktualizaci informaci o jednotlivych senzorech k odeslani
informaci o akcich uzivatele (naptiklad stisk tlacitka). Zaroven je pro kazdy
tento komunikac¢ni kanal vytvoren unikatni kli¢, ktery je nasledné mozné
pouzit i pro komunikaci pomoci protokolu http se serverovym API rozhranim.

Socketova komunikace neni zabezpecena a je mozné ji ¢ist jak je vidno
z obrazku |[7.1. Tento bezpec¢nostni problém by vyftesilo poziti protokolu
HTTPS.

B 7.2.2 Sifrovani pomoci HTTPS

Jak jiz bylo zminéno velky rozdil by vytvotilo sifrovani dat pomoci HTTPS,
které je podporovano serverem. Na strané serveru je potfeba nahrat X.509
certifikat, ktery slouzi jako ovéreni (Vice informaci v sekei 2.1.10)). Raspberry
pi disponuje dostateénym vykonem a Node-Red nativné HTTPS podporuje,
staCi tedy v nastaveni odkdzat na soubor s certifikdtem, ktery Node-red
nasledné pouzije pro Sifrovani komunikace. Bude tedy timto zptsobem Sifro-
vana komunikace pres API i socketova komunikace v dashboardu. Tim bude
vyrazné snizeno riziko odposlechu téchto dvou komunikac¢nich kanalu.

B 7.2.3 Sifrovani dat

Dalsi arovni v ochrané dat je sifrovani primo obsahu odesilaného z klienta.
Javascript bézici na strané ma jistou nevyhodu jeho kéd je k dispozici libo-
volnému uzivateli. Pouzivani tedy siforvacich metod jako AES, DES, RC4
apod. neni idedalni, tyto metody pouzivaji stejny kli¢ k Sifrovani a deSifrovani.
Tento kli¢ by bylo mozné z kédu u klienta jednoduse precist. Proto je nutné
Sifrovat komunikaci na bézi verejného a privatniho klice. V takové komunikaci
je klientské sprava zasifrovana pomoci verejného kli¢e serveru a ten nésledné
pouziva sviij privatni kli¢c k desifrovani. Jde o stejny zptisob Sifrovani jako

32



7.2. Komunikace

v piipadé HTTPS. K dosazeni toho vysledku by bylo mozné pouzit knihovnu
jako TweetNaCI.jsE| nebo J SBNEL Tuto metodu je mozné implementovat bez
zmén HW.

V piipadé komunikace jednotlivych zafizeni s brokerem by implementace
Sifrovani komunikace znamenala nutnost vymény desky arduino Ethernet.
7 diavodu nedostatecného vykonu procesoru na deskéch.

B 7.2.4 Blockly

Ke komunikaci pouzivdi HT'TP pozadavky spolu s unikatnim klicem, o kterém
je zminka v minulé sekci. Tento kli¢ slouzi ke kontrole uzivatele na serveru.
Komunikace je neSifrovana a je mozné ji odposlouchavat opét by se dalo
vyresit pomoci HTTPS.

“https://github.com/dchest/tweetnacl-js/blob/master/README . md#

documentation

1http://www-cs-students.stanford.edu/~tjw/jsbn/
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Kapitola 8
Zaveér

Cilem této price bylo navrhnout a implementovat aplikaci pro ovladani
inteligentni doméacnosti. Zaroven ma aplikace slouzit jako pomiicka pri vyuce
pro ukazku grafického programovani, které bylo zvoleno jako dobry nastroj
pro vyuku zaklad programovani. Tato aplikace byla vloZena na model chytré
domacnosti.

Uvodni kapitola ¢tenafi pFiblizuje co pojem Internet véci znamens a jak je
s nim spojena chytra doméacnost. Tato ¢ast zdiraznuje dilezitost Internetu
véci a jeho rozsdhlé moznosti pro tvorbu budoucich systém.

Dale prace pojednava o technologiich, které jsou pro komunikaci v rdmci
chytré domécnosti a Internetu véci pouzivany. Nésleduje prehled dostupnych
feseni pro spravu chytrych domacnosti. V prehledu jsou rozebrana reseni
dostupnd od nadnarodnich korporaci a zaroven reseni, ktera nabizi kazdému
vytvorit si vlastni systém a to je i cesta, kterou se ubiram v této praci.

V paté ¢asti prace je analyzovan dodany model chytré domacnosti. Analyza
se zabyva jak hardwarovou strankou modelu tak jeho softwarovou strankou. Na
zakladé veskerych ziskanych informaci je vytvoren navrh aplikace. V této ¢asti
prace je rozebrana zvlast klientskéd a serverova stranka préace. V serverové
Casti je popsan systém ukladani dat, prihlasovaci systém feSeny pomoci
prihlasovaci fronty, kdy vzdy pouze jeden uzivatel ma pristup k ovladani
modelu. A v posledni serverové ¢asti je rozepsano rozhrani API. V klientské
¢asti je popsana tvorba uzivatelského rozhrani a vyuziti prostredi Blockly
a jeho spojeni pres jiz zminéné API se serverem.

Posledni cast prace se zaobird bezpecnosti celého teseni. Konkrétné je
probrano zabezpeceni ulozenych dat a Sifrovani komunikace mezi serverem
a klientem.

Vysledkem je aplikace umoznujici ovladani chytré domécnosti pomoci
webového rozhrani i za pomoci programovaciho prostiedi Blockly.
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P¥iloha - Obsah CD

® /api/html/ - HTML dokumentace API
® /api/api.json - JSON soubor se strukturou API

® /api/Node RED - Smart home.json JSON soubor s priklady API
dotazu pro program Postman

® /blockly/ - Upraveny kéd knihovny Blockly

8 F3-BP-2020-Svagr-Petr-Aplikace pro spravu chytré domacnosti.pdf -
PDF dokument s touto praci

® flows.json - exportovany program pro Node-RED

8 Readme.md - kratké readme s vice informacemi k prilozenym doku-
mentum v textové podobé

# Readme.pdf - kratké readme s vice informacemi k prilozenym doku-
mentim ve formatu pdf
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